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1 Einfilhrung

GnupG VS-Desktop unterstiitzt viele verschiedene Funktionen und kryptografische
Mechanismen. Ein Teil dieser Funktionen sind fiir die Verarbeitung von Verschlusssachen
(VS) geeignet.

Dieses Handbuch stellt Hinweise bereit, GnuPG VS-Desktop fiir die Verwendung im
Rahmen von Verschlusssachen (VS-NfD) zu konfigurieren und korrekt zu nutzen. Wenn
eine Kommunikation mit dem Produkt GnuPG VS_Desktop so durchgefiihrt wird, dass
sie den Anforderungen an VS-NfD entspricht, wird das im Folgenden als konform
bezeichnet.

Dieses Handbuch ist speziell fiir die Zulassung zur Verarbeitung von Verschlusssachen
erstellt worden. Hingegen decken andere Handbiicher rund um die verschiedenen Teile
von GnuPG VS-Desktop die generelle Nutzung unabhéngig von den Regeln zu
Verschlusssachen ab. Demzufolge hat dieses Handbuch Vorrang vor allen anderen
Handbiichern. Falls sich andere Handbiicher mit diesem Handbuch zur Zulassung
widersprechen, gelten die Aussagen in diesem Zulassungshandbuch.

Das Handbuch deckt folgende Programme ab:

*  GnuPG VS-Desktop fiir Windows: GnuPG (bestehend aus den Programmen gpg
und gpgsm), Kleopatra, GpgOL und GpgEX.

*  GnuPG VS-Desktop fiir Linux: GnuPG (bestehend aus den Programmen gpg
und gpgsm), Kleopatra sowie die Module von Dolphin und Kontact Mail (auch
KMail genannt), welche mit Kleopatra und GnuPG kommunizieren.

Die von den genannten Programmen verwendeten Bibliotheken werden nicht gesondert
dokumentiert, da sie nicht losgeldst von den Programmen zulassungsrelevante
Funktionen anbieten. Damit wird auch festgehalten, dass andere, nicht genannte
Programme, diese Bibliotheken nutzen kénnen. In diesem Fall stellen diese anderen
Programme weder zulassungsrelevante Mechanismen bereit, noch bieten sie solche
Mechanismen, noch kénnen sie Funktionen von Gpg4win und Gpg4KDE beeinflussen.

1.1 Struktur des Handbuchs

Das Handbuch unterteilt sich in die folgenden Abschnitte:
» Kapitel 2 erlautert allgemeine Nutzungshinweise

» Kapitel 3 gibt Hinweise zur VS-Verarbeitung
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2 Generelle Nutzungshinweise

Die sichere Nutzung von GnuPG VS-Desktop zur Achtung und Wahrung von Regeln zu
Verschlusssachen basiert auf den folgenden generellen Nutzungshinweisen. Diese
Hinweise gelten unabhingig von konkreten Nutzungsszenarien, die in den Folgekapiteln
erldutert werden.

2.1 Einleitung

GnuPG VS-Desktop erlaubt dem Benutzer, schutzwiirdige Daten konform (nach VS-
NfD) mit Kommunikationspartnern {iber unsichere Netzwerke, wie zum Beispiel dem
Internet, auszutauschen.

Der Schutz der Daten erfolgt mittels Signaturen und Verschliisselung. Beide
Mechanismen, Signaturen und Verschliisselung, kénnen unabhingig voneinander oder
zusammen verwendet werden, um unterschiedliche Nutzungsszenarien und
Schutzanforderungen abzudecken. Grundsétzlich ist es immer sinnvoll, schutzwiirdige
Daten sowohl zu verschliisseln als auch zu signieren. Signatur und Verschliisselung
schiitzen Daten wie folgt:

* Eine Signatur von Daten erlaubt es dem Kommunikationspartner die
Authentizitdt und die Integritdt der Daten zweifelsfrei zu verifizieren.
Authentizitédt heifSt, dass die Daten wirklich vom Sender stammen und nicht von
einer anderen Person, die vorgibt, der Sender zu sein. Integritdt impliziert, dass
die Daten wahrend der Ubertragung durch ein unsicheres Netzwerk nicht
verdndert wurden. Dies bedeutet, wenn GnuPG VS-Desktop eine Signatur als
korrekt verifiziert hat, ist sichergestellt, dass die geschiitzten Daten sowohl vom
eigentlichen Sender stammen, als auch unveréndert iibertragen wurden.

* Die Verschliisselung von Daten stellt die Vertraulichkeit der Daten wéhrend der
Ubertragung durch ein unsicheres Netzwerk zweifelsfrei sicher. Unter
Vertraulichkeit wird verstanden, dass andere Personen aufler dem Sender und
Empfanger die geschiitzten Daten nicht lesen konnen.

Das Gpg4win-Kompendium' bietet eine umfassende Beschreibung, wie Signaturen und
Verschliisselung genutzt werden. Es wird erldutert, wie die Schliissel zum Schutz der
Daten verwendet werden. Diese Beschreibung trifft im vollen Umfang auf GnuPG VS-
Desktop zu und wird in diesem Zulassungshandbuch nicht wiederholt.

Die Nutzung von GnuPG VS-Desktop im Rahmen von Verschlusssachen fiihrt zu einigen
grundlegenden Einschrankungen, die im Folgenden klargestellt werden.

Die VS-Konfiguration grenzt die erlaubten kryptografischen Mechanismen ein, die zum
Schutz der Daten verwendet werden diirfen. Um dennoch eine reibungslose Nutzung von
GnuPG VS-Desktop zu gewdhrleisten, wird folgender Grundsatz verwendet:

! https://files.gpg4win.org/doc/gpg4win-compendium-de.pdf
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GnuPG VS-Desktop stellt sicher, dass nur Verschlusssachen-konforme kryptografische
Algorithmen verwendet werden, wenn GnuPG VS-Desktop diese auswéhlen kann.
Hingegen werden alle Algorithmen akzeptiert und verarbeitet, wenn diese von einem
Kommunikationspartner spezifiziert wurden. In diesem Falle zeigt GnuPG VS-Desktop
klar an, wenn die Kommunikation VS-NfD-konform ist. Dieser Ansatz erlaubt immer
eine geschiitzte Kommunikation. Falls GnuPG VS-Desktop anzeigt, dass eine nicht-VS-
NfD-konforme Kommunikation vorliegt, sollte der Benutzer dem
Kommunikationspartner bitten, seine kryptografischen Algorithmen anzupassen.

Falls GnuPG VS-Desktop anzeigt, dass nicht-konform kommuniziert wird, sollte der
Datenaustausch abgebrochen werden und das Problem mit dem Kommunikationspartner
gelost werden. Falls aber dennoch unbedingt ein Datenaustausch stattfinden soll, erlaubt
GnuPG VS-Desktop dies. In diesem Fall muss der Nutzer sich im Klaren sein, dass die
ausgetauschten Daten nicht entsprechend der VS-NfD-Regeln geschiitzt werden.
Dennoch werden die Daten geschiitzt, was zweifelsfrei besser ist, als ohne jeglichen
Schutz (und damit ohne Hilfe von GnuPG VS-Desktop) Daten auszutauschen.

Folgendes Beispiel soll den Grundsatz klarstellen: Ein Mitarbeiter in der
Bundesverwaltung sendet eine verschliisselte Nachricht an eine Person auflerhalb der
Bundesverwaltung, mit der er die Schliissel bereits ausgetauscht hat. Hierbei kann es
passieren, dass GnuPG VS-Desktop anzeigt, dass der Datenaustausch nicht konform
geschiitzt ist, da der Schliissel der Person aul8erhalb der Bundesverwaltung nicht den
notwendigen Algorithmus aufweist. In diesem Fall sollte diese Person gebeten werden,
einen neuen Schliissel zu erstellen, der konforme Algorithmen nutzt. Falls aber zwingend
der Datenaustausch stattfinden soll, kann der Mitarbeiter der Bundesverwaltung sich {iber
den Hinweis von GnuPG VS-Desktop beziiglich der Nicht-Konformitét hinwegsetzen.

Ein weiteres Beispiel ist folgendes: Ein Mitarbeiter der Bundesverwaltung priift eine
Signatur, die von einer Person aullerhalb der Bundesverwaltung erstellt wurde. In diesem
Fall kann es ebenfalls sein, dass GnuPG VS-Desktop eine nicht-konforme Signatur
anzeigt. In diesem Fall hat der Ersteller der Signatur einen Schliissel mit einem nicht-
konformen Algorithmus verwendet. Der Mitarbeiter der Bundesverwaltung sollte nun den
Kommunikationspartner bitten, einen neuen Schliissel zu erstellen, mit dem diese Daten
nochmal signiert werden.

Wenn ein Datenaustausch zwischen Mitarbeitern der Bundesverwaltung stattfindet, sollte
GnuPG VS-Desktop niemals eine nicht-konforme Kommunikation feststellen, da beide
Seiten zwingend konforme kryptografische Algorithmen nutzen miissen. Falls dennoch
ein nicht-konformer Datenaustausch signalisiert wird, sollte die Kommunikation
abgebrochen und der Systemadministrator zu Rate gezogen werden.

2.2 Allgemeine Annahmen zur Nutzung

Der Nutzer oder der Administrator muss sicherstellen, dass folgende Annahmen an die
Einsatzumgebung umgesetzt werden:
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Es wird angenommen, dass die technische Einsatzumgebung, einschlieRlich der
Hardware, wahrend der Laufzeit der Programmkomponenten von GnuPG VS-Desktop
mit einem physischen Schutz ausgestattet ist, der dem Wert der zu schiitzenden Objekte
entspricht.

Die Programmkomponenten von GnuPG VS-Desktop werden von einem oder mehreren
kompetenten Administratoren verwaltet. Diese Administratoren sind vertrauenswiirdig
und befolgen die bereitgestellte Dokumentation.

Jeder Benutzer erkennt den Unterschied in der Darstellung, wann eine konforme bzw.
nicht-konforme Kommunikation vorliegt.

Jeder Benutzer ist fiir den Schutz der Geheimnisse, wie zum Beispiel Passworter, welche
seine eigenen Schliissel schiitzen, verantwortlich.

Jeder Benutzer priift neu erhaltene OpenPGP-Schliissel von Kommunikationspartnern auf
deren Eigenschaften, bevor der Benutzer diese Schliissel als authentisiert und damit als
vertrauenswiirdig markiert.

Das zugrundeliegende Betriebssystem stellt die korrekte Zeit bereit.

Das zugrundeliegende Betriebssystem implementiert die Unterstiitzung fiir
benutzerspezifische Dateizugriffsrechte, Speicherseparierung und Prozessisolation. Des
Weiteren stellt das Betriebssystem notwendige Unterstiitzungsfunktionen bereit und stellt
deren korrekte Funktion sicher.

Das zugrundeliegende Betriebssystem stellt die von den Programmkomponenten von
GnuPG VS-Desktop erzeugten Informationen fiir Benutzer unverdndert dar.

Hinweis: Wenn GnuPG VS-Desktop Informationen wie Schliisselpriifungen iiber die
Benutzerschnittstellen von GnuPG VS-Desktop dem Benutzer zugénglich machen will,
werden teilweise umfangreiche Softwarekomponenten des Betriebssystems verwendet.
Zum Beispiel muss das grafische Programm Kleopatra unter GNU/Linux den gesamten
QT- und X11-Softwarestapel plus die Grafiktreiber verwenden, um die Informationen
iber Resultate von Schliisselpriifungen am Bildschirm anzuzeigen. Die Annahme stellt
klar, dass dieser Softwarestapel die von den Programmkomponenten von

GnuPG VS-Desktop gewiinschten Informationen unverandert anzeigt.

GnuPG VS-Desktop kann nur unter GNU/Linux und unter Windows verwendet werden,
da diese Betriebssysteme den nétigen Schutz der Interprozesskommunikation zwischen
den Teilen von GnuPG VS-Desktop sicherstellen. Des Weiteren ist bei diesen
Betriebssystemen gewdhrleistet, dass die von den Programmkomponenten von

GnuPG VS-Desktop erzeugten Informationen dem Benutzer unverdndert angezeigt
werden.

Das zugrundeliegende Betriebssystem und Hardware stellt ausreichend Entropie fiir den
Zufallszahlengenerator von GnuPG VS-Desktop bereit.
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3 Hinweise zur VS-Verarbeitung

Die folgenden Bildschirmfotos der grafischen Benutzeroberfldche zeigen auf, wie die
Konformitét angezeigt wird.

3.1 VS-Konformitat der Software

VS-NfD-+konform

In der Statusleiste von Kleopatra wird immer die konforme Installation von

GnuPG VS-Desktop angezeigt. GnuPG VS-Desktop darf fiir VS-NfD Daten nur
verwendet werden wenn dieser Text dort erscheint. Die Alternativen ,,VS-NfD
compliant®, ,,EU Restricted” und ,,NATO Restricted“ sind als gleichwertig anzusehen.

3.2 Darstellung der Schliissel in Kleopatra

Alle Schliissel und Zertifikate werden farblich hinterlegt: griin fiir VS-NfD-konform, rot
fiir nicht VS-NfD-konform. VS-NfD-konforme Schliissel und Zertifikate sind zusétzlich
mit einem Stern-Icon markiert. Das Icon dient hier als Erkennungsmerkmal und findet
sich als Zeichen fiir VS-NfD-konforme Zertifikate auch an anderer Stelle wieder (z.B. im
Outlook-Plugin GpgOL).

| & Kleopatra 9080
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
B icy = =) =} Q 5] a
Signieren/verschliisseln  Entschllisseln/Uberpriifen Importieren  Exportieren Auf Server suchen Zertifikate | Notizblock Smartcards
Suchen ...<Alt+Q> Alle Zertifikate | |0
[ Alle Zertifikate
Name -~ E-Mail Benutzerkennungen Giltig seit Gilltig bis Schliissel-Kennung
Test User C testuserc@example.com * VS-NfD-konform 1/6/23 1/6/25 8C84 7497 FDE2 6CDF
Test User B testuserb@example.com * VS-NfD-konform 1/6/23 1/6/25 4C9B 3619 DSBE 3162
Test User A testusera@example.com nicht beglaubigt 1/6/23 1/6/25 3126 398D 4F17 4DEC
Test Selbst selbst@example.com * VS-NfD-konform 1/6/23 1/6/25 3524 172A 9AD4 ED6B8
PCA-1-Verwaltu... V-PKI@bsi.bund.de * VS-NfD-konform 51CE 6ADD 8ES54 EEB2
DOI CA 10a * VS-NfD-konform 11/29/21 11/30/27 AF42 O13E 5DF5 D34C
nicht-vsd-konform@example.de beglaubigt 12/9/22 12/8/24 BGBCB 5DA@ 61BB O1CF
VS-NfD-konform

Eigene Schliissel sind durch Fettdruck hervorgehoben (hier ,, Test Selbst“ sowie der letzte
Schliissel). OpenPGP Schiissel miissen immer beglaubigt sein; deswegen wird im
Beispiel ,, Test User A“ nicht als konform angezeigt.
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3.3 Schliisselerstellung

Es werden stets nur konforme Schliissel und Zertifikate erstellt. In den erweiterten
Optionen bei der Schliisselerstellung sind keine nicht-konformen Algorithmen und
Schliisselldngen auswahlbar.

| =~ Erweiterte Einstellungen — Kleopatra =)
Technische Details

Schlisselmaterial

RSA

® ECDSA/EADSA  brainpoolP384r1 -

v| + ECDH brainpoolP256r1

brainpoolP384rlp,
Verwendung des Ze . o
9 brainpoolP512r1

v Signieren

Authentifizierung

V| Glltig bis: |10.01.2025 i

" OK & Abbrechen
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3.4 Datei-Verschliisselung

Dateien kénnen iiber das Rechtsklick-Menii im Windows Explorer ver- und entschliisselt
werden. Die Entschliisselung kann auch mit einem Doppelklick angesto8en werden.

Signieren und verschliisseln im Windows Explorer:

Offnen
An Schnellzugriff anheften
Mit Windows Defender dberprifen...

&

Signieren und verschlisseln
§ Mehr GpgEX Optionen

Freigeben fir

Senden an

Ausschneiden

Kopieren

Verkniipfung erstellen
Laschen

Umbenennen

Eigenschaften

Signieren und verschliisseln im KDE Dolphin Dateimanager:

Ausschneiden

al <

Kopieren

Inhalt der Zwischenablage einflgen ...

% m

Umbenennen ...

h

In den Papierkorb werfen

Offnen mit

Aktionen

Strg+Xx
5trg+C
Strg+Vv

F2
Entf

™ Datei signieren & verschliisseln

== Aktivitdten
Komprimieren

[E Eigenschaften

> | @ Datei verschliisseln
» | @ Datei mit OpenPGP signieren

Alt+Return #® Datei mit S/MIME signieren
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Wenn Dateien verschliisselt werden und alle Empféanger der Datei die konforme
Verschliisselung unterstiitzen, wird das im entsprechenden Verschliisselungsdialog unten
angezeigt. Zudem ist der Bestdtigungsknopf hellgriin gefarbt, um die visuelle Wirkung
des Icons zu unterstreichen.

Der Dialog wird sowohl fiir S/MIME als auch fiir OpenPGP verwendet. Eine
Kombination beider Verfahren ist méglich. Die folgenden Screenshots beziehen sich
sowohl auf Windows als auch auf GNU/Linux Systeme.

[ = Dateien signierenjverschliisseln — Kleopatra

Dateien signieren/verschliisseln
Authentizitat sicherstellen (signieren)

o

V| Signieren als: Test Selbst <selbst@example.com> (% VS-NfD-konform, OpenPGP, erstellt: 1/6/23) -

Verschlisseln

V| Fir mich verschliisseln: Test Selbst =selbst@example.com> (* VS-NfD-konform, OpenPGP, erstellt: 1/6/23) -

V| Fur andere verschliisseln: Test User B <testuserb@example.com> * VS-NfD-konform (OpenPGP, Erstellt: 1/6/23) & =
Test User C <testuserc@example.com=> % VS-NfD-konform (OpenPGP, Erstellt: 1/6/23) €| =
Ki Bitte geben Sie einen Namen oder eine E-Mail- =

Mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.
Ausgabe
Ausgabedateien/-ordner:
’—E fhome/wk/photo.jpg.gpg a

Jede Datei einzeln verschliisseln/signieren.

VS-NfD-konform [i Signieren/Verschliisseln | | Abbrechen

Verwenden Empféangerschliissel nicht-konforme Verschliisselungs-Algorithmen, wird
dies ebenfalls im Verschliisselungsdialog unten angezeigt.

o

Dateien signieren/verschliisseln
Authentizitdt sicherstellen (signieren)

V| Signieren als: Test Selbst <selbst@example.com> (* VS-NfD-konform, OpenPGP, erstellt: 1/6/23) -

Verschliisseln

V| Fiir mich verschliisseln: Test Selbst <selbst@example.com> (% VS-NfD-konform, OpenPGP, erstellt: 1/6/23) v

V| Fir andere verschllisseln: | []] Test User A <testusera@example.com> nicht beglaubigt (OpenPGP, Erstellt: 1/6/23) a =
Test User B <testuserb@example.com> % VS-NfD-konform (OpenPGP, Erstellt: 1/6/23) & =22
Test User C <testuserc@example.com> * VS-NfD-konform (OpenPGP, Erstellt: 1/6/23) L < R4
m Bitte geben Sie einen Namen oder e %

Mit Passwort verschliisseln. Jeder, dem Sie das Passwort mitteilen, kann die Daten lesen.
Ausgabe
Ausgabedateien/-ordner:
ra /home/wk/photo.jpg.gpg a2

Jede Datei einzeln verschliisseln/signieren.

Nicht VS-NfD-konform l@ Signieren/Verschlisseln | | Abbrechen
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3.5 Datei-Entschliisselung

Beim Entschliisseln einer Datei, die konform verschliisselt wurde, wird dies in der
abschlieRenden Ubersicht erwéhnt.

[ = Dateien entschiiisseln/priifen — Kieopatra _ o)

Ausgabe-Ordner: [fhome/wk/Documents a [

Alle Operationen abgeschlossen.
100%

photo.jpg.gpg — photo.jpg: Prifprotokoll anzeigen
Giiltige Signatur von selbst@example.com

Die Entschlisselung ist VS-NfD-konform.
Empfanger:

* Test User B <testuserb@example.com= (4C9B 3619 D8SBE 3102)
» Test Selbst <selbst@example.com= (3524 172A 9AD4 ED68)
* Test User C <testuserc@example.com= (8C84 7497 FDE2 6CDF)

Signatur erstellt am Dienstag, 10. Januar 2023 14:53:29 CET

Mit dem Zertifikat:

Test Selbst <selbst@example.com=> (3524 172A 9AD4 EDE8)

Die Signatur ist VS-NfD-konform

Die Signatur ist giltig und es besteht unbedingtes Vertrauen in die
Glltigkeit des Zertifikats.

Alles speichern 17 Verwerfen

Wenn eine Datei nicht-konform verschliisselt wurde, wird darauf hingewiesen. Im
folgenden Bild wurde eine konforme Signatur verwendet, aber eine nicht-konforme
Verschliisselung.

[ Dateien entschiiisseln/priifen — Kieopatra ()

Ausgabe-Ordner: |/home/wk/Documents a| B

Alle Operationen abgeschlossen.

photo.png.gpg —+ photo.png: Priifprotokoll anzeigen
Gilltige Signatur von selbst@example.com

Die Entschliisselung ist nicht VS-NfD-konform.

Empfanger: Test User D <testuserd@example.org= (517E 8605 D10D 8BEE)
Signatur erstellt am Dienstag, 10. Januar 2023 16:02:40 CET

Mit dem Zertifikat:

Test Selbst <selbst@example.com=> (3524 172A 9AD4 ED68)

Die Signatur ist V5-NfD-konform

Die Signatur ist glltig und es besteht unbedingtes Vertrauen in die Giiltigkeit
des Zertifikats.

Alles speichern 17T Verwerfen
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Im folgenden Bild wurde keine Signatur verwendet, sowie eine nicht-konforme
Verschliisselung.

[ = Dateien entschlisseln/priifen — Kleopatra &

Ausgabe-Ordner: |fhome;’wk 4a | |E|

Alle Operationen abgeschlossen.

photo.png.gpg —+ photo.png: Entschliisseln abgeschlossen. Priifprotokoll anzeigen

Die Entschllsselung ist nicht vs-NfD-konform.

Achtung: Sie konnen sich nicht sicher sein, wer diese Nachricht verschllsselt
hat, da sie nicht signiert ist.

Empfanger: Test User D <testuserd@example.org> (517E 8605 D10D 8BEE

Alles speichern ] | T7 Verwerfen |

3.6 Signaturerstellung und Signaturprifung

Der Dialog fiir die Ver- und Entschliisselung wird ebenfalls bei der Signaturerstellung und
-priifung verwendet. Die Darstellung der VS-Konformitét der Signaturnutzung ist somit
exakt gleich wie bei der Ver- und Entschliisselung.
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3.7 E-Mail-Verschliisselung mit dem Outlook-Plugin GpgOL

Bei der Zertifikatsauswahl in GpgOL wird ebenso auf konforme bzw. nicht-konforme
Kommunikation hingewiesen.

g Sicherheitsbestitigung x

() CpenPGP (@) 5/MIME
Identitit als 'testi@testkolab.intevation. de’ bestitigen:

) Test 1 (% V5-NfD-konform, S/MIME, erstellt: 17.10,2017) - | ¥

Verschlusseln an:
testl@testkolab.intevation.de

) Test 1 (% V5-NfD-konform, S/MIME, erstellt: 17.10.2017) || ¥

test2@testkolab.intevation.de

OTest 2 (% Y5-NfD4konform, 5MIME, erstellt: 17.10.2017) || %
VS-MfD-+konforme Kommunikation maglich. W 0K Abbrechen
£ sicherheitsbestatigung >

(® OpenPGP () 5/MIME
Identitat als "test1@testkolab.intevation.de’ bestatigen:

GTest User 1 «testl@testkolab.intevation.de> (d# VSN -konform, OpenPGP, erstellt: 03.04.2018) - || %

Verschiisseln an:

test1@testkolab.intevation. de
GTest User 1 <test1@testkolab.intevation.de> (¥ V5-NfD-+konform, OpenPGP, erstellt: 03.04.2018) - | %
test2@testkolab.intevation. de

GTest User 2 <test?@testkolab.intevation.de > (beglaubigt, OpenPGP, erstellt: 03.04.2018) - || %

VSN +konforme Kommunikation nicht maglich. Wi 0K Abbrechen
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3.8 E-Mail-Entschliisselung mit dem Outlook-Plugin GpgOL

Bei der Signaturpriifung und Entschliisselung erreicht eine konforme E-Mail mindestens
die GpgOL-Sicherheitstufe 3 (von vier Stufen). Details dazu werden im Tooltip
angezeigt.

Konforme Mail - Nachricht (HTML)

Entwicklertools OutlookSpy ADOBE PDF @ Was mochten Sie tun?

X

= x D 52 Antworten n ¥ Deleted ltems F > £ Q &

~
@ Allen antworten Q—) An Vorgesetzte(n) |~ . . ;

a@ - Laschen Archivieren © E@ - ||l g i — Verschieben Markierungen Bearbeiten Zoom  Sicherheit
(5, Weiterleiten Team-E-Mail M - - -

Stufe 3
Laschen Antworten QuickSteps Fl Zoom  GpgOL ~
testi@testkolab.intevation.de ‘test2@testkolab.intevation.de’ Signierte und verschiisselte Nachricht

Konf Mail Die Idenitat des Absenders wurde
onforme Mai bestatigt von:

2016,0=Intevation GmbH,C=DE'

Die Signatur ist ¥5-NfD-konform.
Diese Verschliisselung ist
VS-NfD-konform.

Dies ist eine konforme Mail.

Klicken Sie hier for Details zu dem
Zertifiakt,

Eine nicht-konforme E-Mail kommt in GpgOL nicht iiber die Sicherheitsstufe 2 hinaus.

Nicht Konforme Mail - Machricht (HTML)

Entwicklertools OutlookSpy ADOBE PDF Q@ Was méchten Sie tun?

3 x £ Antworten 4 Y Deleted ltems P > » Q &

@ Allen antworten 9) An Vorgesetzte(n) |~ . . ;
. Loschen Archivieren © E@ - = i —| Verschieben Markierungen Bearbeiten Zoom  Sicherheit
5, Weiterleiten Team-E-Mail M - - - Stufe 2
Ldschen Antworten QuickSteps [ Zoom  GpgOL ~
testl@testkolab.intevation.de ‘test2@testkolab.intevation.de’ Signierte und verschlusseite Nachricht

. . Einige vertrauenswiirde Personen haben
Nicht Kenforme Mail die Identitat des Absenders beglaubigt.

|GROL VetauteAvsendersdresse  GeeOkVemdMgsseeMachicht

Diese Verschlasselung ist nicht
V5-MNfD-konform.
Dies ist eine nicht kanforme Malll Klicken Sie hier fir Details zu dem
Schlussel

Eine detaillierte technische Beschreibung der einzelnen Sicherheits- und Vertrauenstufen
in GpgOL finden Sie unter: https:/gnupg.com/20200629-vertrauensstufen.html

3.9 Verwendung von Smartcards

Fiir den Betrieb gemaR der Zulassung sind die dort aufgefiihrten Smartcards zu
verwenden. Beim Betrieb geméaR der Freigabeempfehlung kénnen optional andere vom
Hersteller empfohlene Smartcards verwenden werden.

Die Benutzung von Smartcards wird in der Dokumentation des Herstellers erldutert.
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