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CnuPG VS-Desktop® ist seit 2023-12-04 in der Version 3.2.0 verfiigbar. Die
vorherige Version war 3.1.26.

Neue Features

PDF Reader

GnuPG VS-Desktop® wurde um den beliebten PDF Reader Okular erginzt.
Neben dem Anzeigen von Dokumenten kénnen diese jetzt auch mit einer
qualifizierten elektronischen Signatur (QES) versehen werden. Vorausset-
zung ist eine von GnuPG unterstiitzte Smartcard.

Diese GnuPG Edition von Okular ist zudem darauf optimiert, leicht-
gewichtig zu sein und eine moglichst geringe Angriffsfliche zu bieten. So wer-
den beispielsweise keine aktiven Inhalte wie Mediendateien oder JavaScript
unterstiitzt. Diese Edition sollte daher in Umgebungen mit hohen Sicher-
heitsanforderungen geeigneter sein als {ibliche PDF Reader.

Okular wird noch nicht per Standard installiert. Die Installation von
Okular kann unter ,Erweitert“ im Installer ausgewdhlt werden oder durch
INST_OKULAR=true als Parameter {ibergeben werden.

GUI (Kleopatra)

e Fin neuer Anzeigemodus fiir Maildateien wurde hinzugefiigt, damit
Krypto-Mails, die von Mail-Clients ohne PGP /MIME- oder S/MIME-
Unterstiitzung empfangen wurden, komfortabel entschliisselt werden
kénnen. Dies bedeutet, dass Sie eine p7m Datei oder eine openpgp-
encrypted-message.asc Anlage mit Kleopatra &ffnen kénnen, und sie
wird wie eine Mail angezeigt. (T6199)


https://gnupg.com/vsd/version-3.1.26.de.html
https://dev.gnupg.org/T6199

Es ist nun moéglich, mehrere Zertifikate gleichzeitig {iber die Gruppen-
Verwaltung zu beglaubigen. (T6469)

Das Ver- und Entschliisseln von Dateiordnern wurde komplett iiberar-
beitet, so dass es nun in Kleopatra etwa genau so schnell ist wie auf
der Kommandozeile. Die neue Architektur ist zudem deutlich robuster
und ermoglicht auch zukiinftige Leistungsverbesserungen. Auch wur-
den dadurch mehrere Probleme behoben. (T5478,T6488,T6499 et.al.)

Die Startzeit von Kleopatra wurde drastisch verbessert, insbesondere
auf gedrosselten Systemen mit installierter Drittanbieter-Software, die
Systemaufrufe manipuliert. Die Anzahl der Systemaufrufe zum Starten
von Kleopatra wurde etwa halbiert. (T6259)

Der Windows Dark Mode wird nun vollstdndig unterstiitzt. (T4066)
Die Unterstiitzung von Telesec Signaturkarten wurde verbessert. (T6830)

Es wird nun eine Information angezeigt, wenn Zertifikate ohne Beglaubi-
gung exportiert werden sollen. Dies ist besonders beim Exportieren von
Gruppen hilfreich. (T6766)

Der Dialog um OpenPGP-Zertifikate zu verlingern wurde verbessert
und iiberfliissige Optionen entfernt. (16621)

Es ist nun moglich, die Ausgabedateien von Kleopatra umzubenennen,
wenn eine Datei mit dem gleichen Namen bereits existiert, statt nur
iberschreiben oder abbrechen zu kénnen. (T6372)

Es wird nun angeboten, den geheimen Schliissel auf dem Computer
zu loschen, wenn er erfolgreich auf eine Smartcard verschoben wurde.

(T5836)

Es wird nun gemeldet, wenn das eigene Zertifikat oder Zertifikate von
Kommunikationspartnern bald ablaufen. Dies ist konfigurierbar und
soll helfen, einen Austausch von neuen bzw. verlangerten Zertifikaten
frithzeitig durchzufiithren. (T6452)

Der Notizblock verwendet nun auch das letztgewahlte Signatur- sowie
eigene Verschliisselungs-Zertifikat als Standard. Die Werte werden mit
der Dateiverschliisselung geteilt. (T6415)

Die vorgeschlagenen Zertifikate in den Eingabefeldern und in der Drop-
down Auswahl werden nun alphabetisch sortiert. (T6492,T6514)
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Gesicherte Unterschliissel konnen nun iiber die Benutzeroberflache wieder-
hergestellt werden, auch wenn sie zwischenzeitlich iiber eine Smartcard
genutzt wurden. (T3456,T3391)

Fiir Beglaubigungen von Zertifikaten kann nun eine Standard Giiltigkeits-
dauer konfiguriert werden. (16452)

Die Standard Giiltigkeitsdauer fiir neue Zertifikate wurde von zwei auf
drei Jahre erh6ht. Dies kann in den Einstellungen gedndert werden.
(T2701)

Beim Verldngern der Giiltigkeitsdauer von Zertifikaten wird nun der
gleiche Zeitraum vorbelegt wie bei der Neuerstellung. (16479)

Outlook Add-In (GgpOL)

Unterstiitzung fiir RFC2231-kodierte Anhangsdateinamen wurde hinzuge-
fiigt, was die Kompatibilitat mit Apple Mail erhoht. (T6604)

Die Entwurfsverschliisselung mit S/MIME-Zertifikaten wurde massiv
verbessert und funktioniert nun zuverldssig. Es werden hierbei z.B.
keine CRL-Priifungen mehr durchgefiihrt. (T6827)

Die Fehlerbehandlung wurde stark verbessert fiir den Fall, dass S/MIME
aktiviert und bevorzugt sowie Signieren ausgewdhlt ist, ohne dass ein

Signaturzertifikat verfiighar ist. In den Registry Settings unter ,smi-

meNoCertSigErr ist beschrieben, wie Sie eine benutzerdefinierte An-

weisung fiir diesen Fall hinzufiigen konnen. (T6683)

Es ist nun moglich, an S/MIME-Zertifikate zu verschliisseln, die nicht
vertrauenswiirdig sind oder aufgrund von CRL-Fehlern nicht validiert
werden koénnen. In diesem Fall wird ein Warnhinweis angezeigt, der
es dem Benutzer ermoglicht, die Fehler zu ignorieren. Dies ist nicht
VS-NfD konform, kann aber fiir nicht eingestufte Kommunikation ver-
wendet werden. (T6701)

Mails ohne den korrekten MIME-Typ, die jedoch immer noch wie
Krypto-Mails aussehen, werden nun entschliisselt. Dies verbessert die
Kompatibilitdt mit Apple Mail und verschiedenen Mail-Gateways, die
die Struktur von Krypto-Mails im Transit d&ndern. (T6701)

Die internen Anhinge werden nun GpgOL_MIME_structure.mime und
nicht mehr GpgOL_MIME_structure.txt genannt, um es einfacher zu
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machen, sie mit Kleopatra zu verkniipfen. Dies ist beispielsweise fiir
Benutzer sichtbar, die die Outlook-Web Schnittstelle verwenden. (T6656))

Der Sicherheitsbestétigungsdialog wurde verbessert, um Probleme mit
den verfiigharen Zertifikaten besser anzuzeigen, falls eine konforme Ver-
schliisselung nicht méglich ist. (T6742,T6743,T6744)

Der Sicherheitsbestatigungsdialog verdndert nun seine Grofte basierend
auf der Anzahl der Empfinger, um so Scrollbalken zu vermeiden. (T6837)

Engine (GnuPG)

Die elliptische Kurvenkryptografie (ECC) wurde fiir S/MIME imple-
mentiert, und die Zulassungsunterlagen wurden entsprechend angepasst.
Derzeit sind nur Brainpool-Kurven VS-NfD-konform, aber technisch
konnen auch andere Kurven verwendet werden. (T6253,T6802)

OCB wurde als neuer Verschliisselungsmodus hinzugefiigt und ist geméfs
den aktualisierten Zulassungsunterlagen VS-NfD konform. (T6263)

Als Schliisselserver ist jetzt der Wert none voreingestellt. Damit werde
unndtige Abfragen gegen das Active Directory vermieden, die Opera-
tionen verlangsamen kénnten. (T6708)

Einstellungen fiir Proxyserver kénnen jetzt automatisch von Windows
tibernommen werden. (T5768)

Die Erkennung bereits komprimierter Daten wurde verbessert. Dies
kann die Verschliisselungsgeschwindigkeit bereits komprimierter Daten
erheblich verbessern. (T6332)

Das Anzeigen von Zertifikaten wurden beschleunigt. Dies trifft ins-
besondere auf S/MIME Zertifikate zu. (rGO8t55bd44|

Das neue ,ADSK* Feature wird unterstiitzt. Dieses signalisiert, dass an
mehrere Unterschliissel gleichzeitig verschliisselt werden sollte. (16395,
Beschreibung))

Behobene Fehler

GUI (Kleopatra)

Verschiedene ungiiltige Operationen, z. B. das Signieren mit einem
abgelaufenen Zertifikat, die zu Fehlern gefiihrt hitten, kénnen nicht
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mehr ausgelost werden. Mit Anzeige, warum dies der Fall ist. (T6742,T6788)

Ablaufdaten nach dem 18.01.2038 (Jahr 2038 Fehler) sind nun moglich.
(T6736)

Beim Erstellen von Archiven werden diese nun zunéchst als ,,.part”
Datei geschrieben, um so die Fehlerbehandlung zu verbessern und den
Vorgang abbrechen zu kdnnen, ohne ein defektes Archiv im Dateisys-
tem zu hinterlassen. (T6584)

Das Aktualisieren von Zertifikaten beriicksichtigt nun auch ein eventuell
vorhandenes Web Key Directory fiir die entsprechende Mailadresse.
(T5951)

Fortschrittsbalken werden nun auch korrekt fiir S/MIME Dateiopera-
tionen angezeigt und funktionieren jetzt auch fiir sehr grofke Dateien.
(T6534)

Die Startzeit von Kleopatra wurde deutlich verbessert. (T6259)

Die Fehlerbehandlung von Dateiberechtigungs- und Schreibfehlern wurde
grundsétzlich verbessert. (T6528)

Ein unbeabsichtigter Timeout bei der Erstellung von Priifsummen-
dateien wurde entfernt. Dieser konnte zu unvollstdndigen oder leeren
Priifsummendateien fiithren. (T6573)

Die Giiltigkeitsdauer von Unterschliisseln wird nun auch mit verldngert,
wenn der Primérschliissel bereits abgelaufen ist. Dies behebt das Prob-
lem, dass augenscheinlich verldngerte Schliissel nicht mehr zum Ver-
schliisseln verwendet werden konnten. (T6473)

Ein seltener Fall, bei dem Schliissel ohne Signaturfunktion zum Sig-
nieren angeboten wurden, wurde behoben. (T6456)

Das Abbrechen von Dateioperationen sorgt nun zuverlissig dafiir, dass
auch die entsprechenden Hintergrundoperationen abgebrochen werden.
(T6524)

Eine Reihe von Zeichensatzproblemen bei der Anzeige wurde behoben,
z.B. bei Umlauten aus der GnuPG Ausgabe. (T5960)

Beim Exportieren eines geheimen Unterschliissels wird nun bei einem
Abbruch korrekt abgebrochen und keine Datei ohne den geheimen An-
teil erstellt. (T5755)
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e Beim Importieren geheimer Schliissel, die nicht als eigene markiert
werden sollen, wird nun nicht mehr mehrfach nachgefragt, ob es der
eigene Schliissel ist. (T6474)

e Der Zustand von Kleopatra wird nun ordnungsgeméifs in Konfigura-
tionsdateien gespeichert, wenn Kleopatra beim Ausloggen des Benutzers
geschlossen wird. (T6667)

e Das Importieren einer Zertifikatsdatei 6ffnet nun auch das Hauptfen-
ster von Kleopatra. (T6671)

e Es wird nun nicht mehr unnotigerweise die Zwischenablage iiberwacht.
Dies kénnte Probleme mit Passwortmanagern verursacht haben, die die
Zwischenablage leeren, sobald eine Fremdanwendung darauf zugreifen
will. (T6531)

e Es ist nun nicht mehr méglich, das Ablaufdatum eines Zertifikats in
die Vergangenheit zu legen. (16519)

e Beim gleichzeitigen Importieren mehrerer Zertifikate kann es nicht mehr
vorkommen, dass Kleopatra einfriert. (T6323)

e Beim Erstellen von Schliisselmaterial auf Smartcards werden im kon-
formen Modus auch nur konforme Algorithmen angeboten. (T6750)

e Verschiedene weitere Probleme bei der Darstellung von Sonderzeichen
aus GnuPG-Ausgaben wurden behoben. (15960)

e Ein Problem wurde behoben, bei dem ,Tags“ bzw. Anmerkungen an
Zertifikaten nicht korrekt angezeigt wurden, nachdem die Zertifikate
neu geladen wurden. (T6768)

Outlook Add-In (GgpOL)

e Die Initialisierung des Plugins wurde nun verschoben, um die falsche
Meldung zu vermeiden, dass GpgOL einen langsamen Start von Out-
look verursacht. Allerdings kann diese Meldung immer noch angezeigt
werden, da Outlook dies manchmal unabhéngig von den tatsdchlichen
Zeitablaufen zeigt, aber die Verzogerung sollte Oms betragen. (T6856)

e Ein Absturz wurde behoben der auftrat, wenn eine Mail mit einem
Anhang ohne Dateinamen verschliisselt werden sollte. (T6546)
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e Anderungen an Kategorien und Flaggen werden nun korrekt iiber-
nommen, wenn diese durchgefiihrt werden ohne dass die Mail dabei
entschliisselt angezeigt wird. (T4127)

e Ein Absturz wurde behoben, der dann auftrat, wenn Anhdnge ohne
Dateinamen verschickt wurden. Dies trat z.B. bei einigen Signaturen
auf, die ein Bild enthielten. (T6546)

e Der Sicherheitsbestédtigungsdialog aktualisiert nun korrekterweise die
Anzeige der Konformitdt, wenn man zwischen Protokollen wechselt.
(T6600)

e Der Sicherheitsbestétigungsdialog wird nun immer angezeigt, wenn an
Gruppen verschliisselt wird, die nicht beglaubigte oder anderweitig
nicht konforme Zertifikate enthalten. (T6401)

e Ein Problem wurde behoben, bei dem S/MIME ,opak“" signierte Mails
mit ungiiltiger Signatur ohne Inhalt angezeigt wurden. (T6624)

e Beim Erstellen von Schliisseln iiber den Sicherheitsbestitigungsdialog
von GpgOL werden nun die Einstellungen zur Schliisselerstellung von
GnuPG beriicksichtigt. (T6805)

e Das Erstellen von Schliisseln iiber den Sicherheitsbestétigungsdialog
funktioniert nun wie vorgesehen. (T6813,T6823,T6566)

e Ein Fehler wurde behoben bei dem Krypto Mails als Leer angezeigt
wurden, wenn Textdarstellung als bevorzugt eingestellt war. (16357)

e Fs wurden zusétzliche Schutzmafinahmen eingefiigt, um zu verhindern,
das Klartext in einer ganz bestimmten ungewdhnlichen Konfiguration
zuriick zum Server iibertragen wird. (rOdd3f{f839)

Engine (GnuPG)

e Der Parser fiir das PKCS#12 Dateiformat wurde erweitert, um mehr
Formate zu unterstiitzen. Dies sollte Probleme beim Import von pl2
Dateien in Kleopatra beheben. (T6536)

Installer

e Installer: Das Installationspaket beendet nun laufende Hintergrund-
prozesse ordnungsgeméf, wodurch ein Neustart nach einem Update
von GnuPG VS-Desktop nicht mehr erforderlich ist. (T6567)
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Versionen der Komponenten

Komponente Version Anmerkungen

GnuPG 2.2.42 T6307
Kleopatra 3.2.0

GpgOL 2.5.11

GpgEX 1.0.10
Libgcrypt 1.8.11

Libksba 1.6.5 T6822
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